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基于区块链的智能网联车队协同轨迹预测系统 

王仁生，吴天昊，张琳，朱孔林 
（北京邮电大学信息与通信工程学院，北京 100876） 

摘  要：自动驾驶汽车技术近年来得到了广泛研究与快速发展，但在复杂的交通场景下，自动驾驶汽车面对

突然出现的行驶车辆并不能及时避让。针对此问题，基于区块链技术提出智能网联车队的协同轨迹预测系统，

智能网联车队中的各个节点与路边基础设施通过长短时记忆网络（LSTM）模型对周边车辆的运动轨迹进行

预判，并将得到的结果进行分享，利用区块链技术，智能网联车队与路边基础设施可以对其接收到的信息进

行评分，并将汇总后的评分以区块的形式加入存储信誉评分的区块链中。通过该评分，智能网联车队中的车

辆可以根据车队中其他节点的信誉值来判断其是否可信，低信誉值节点传来的信息将不予理睬，从而实现了

协同驾驶。实验分析表明，所提 LSTM 模型能够较为准确地预测周边车辆 5 s 内的行驶轨迹，而所提的系统

在提升智能网联车队的行驶安全上起到了明显的效果。 
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Abstract: Autonomous vehicles have been extensively researched and developed rapidly in recent years. However, 

these vehicles may be not able to avoid collision with vehicles that appear suddenly. To solve this problem, a coop-

erative trajectory prediction system for intelligent and automated connected convoy based on blockchain was pro-

posed. In the proposed system, each node in the intelligent and automated connected convoy and roadside infra-

structure predict the trajectory of vehicles around them with the LSTM model, and they share the information they 

get. Using blockchain, the intelligent and automated connected convoy and roadside infrastructure rate the received 

messages. The summarized rating will be stored as a block in the blockchain that stores the trust values. Vehicles in 
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the intelligent and automated connected convoy are able to judge whether the other nodes in the Conroy are credible 

according to their trust value, and messages from the low trust value sender will be ignored, thus achieving coopera-

tive driving. Experiment shows that the proposed system plays a significant role in improving driving safety of the 

intelligent connected platoon. 

Key words: intelligent and automated connected convoy, trajectory prediction, LSTM, trust management, blockchain 
 

1  引言 

自动驾驶汽车技术在过去 10 年取得了长足

进步，部分自动驾驶汽车已经进入测试阶段。目

前，自动驾驶汽车的避撞系统主要依赖于摄像头

配合毫米波雷达，从而对汽车行驶路径上的障碍

物进行识别和避撞。然而，由于真实的交通环境

往往比较复杂，自动驾驶汽车在行驶过程中时常

会与其他行驶车辆产生交互，因为遮挡和盲区等，

这些车辆的行驶轨迹有时并不能被提前观察到，

交通事故往往是在这种复杂的交通环境中发生

的。因此，如何规避行驶的车辆是自动驾驶汽车

必须解决的问题。 
为了能够安全有效地驾驭复杂的交通环境，

自动驾驶汽车需要有预判周围车辆未来行驶轨迹

的能力。然而，在真实的交通场景中，不同的驾

驶员有着不同的驾驶风格，且车辆轨迹在较长时

间范围内往往是高度非线性的，这使自动驾驶汽

车识别行驶意图具有很大的挑战性。 
车辆轨迹预测的方法有很多种，如卡尔曼滤

波、高斯混合模型、动态贝叶斯网络等，最近，

一些学者将长短时记忆网络（LSTM，long short 
term memory network）应用到了车辆的轨迹预测

中，并取得了较好的效果。LSTM 是一种特殊的

循环体结构，它靠一些“门”的结构让信息有选

择性地影响循环神经网络中每个时刻的状态，适合

于处理和预测时间序列中间隔和延迟相对较长的

重要事件。目前，LSTM 已经在科技领域有了多种

应用，包括翻译语言、控制机器人、图像分析、语

音识别、图像识别、手写识别、合成音乐等任务，

将 LTSM 应用于车辆轨迹预测，可以有效地根据车

辆之前的行驶轨迹预判其行驶意图。 
对于单车而言，其意图识别系统可以提前感

知周围可能要发生的车辆路径冲突问题。然而，

受限于遮挡和盲区，其能够进行意图识别的视野

区域并不够宽广，这也为自动驾驶汽车的安全问

题埋下了隐患。借助车载网络，自动驾驶汽车可

以获得附近车辆的视野，也可以从路边的基础设

施中得到路况信息，这在极大程度上解决了以上

问题。但由于网络的高移动性和可变性，邻近的

车辆往往是陌生人，并不能完全信任，尤其当网

络中存在恶意车辆时，自动驾驶汽车可能收到恶

意的欺骗信息，路边的基础设施也有受到攻击的

可能，这使问题变得更加严重。研究出一套智能

网联车队的安全交互机制将大大改善车联网中的

安全隐患，这也是本文的重点。 
随着未来越来越多的网联汽车上路，网联汽车

节点数量呈现出较快的增长趋势，这将给中心化的

安全系统带来许多问题。首先，中心化的安全系统

需要在车的维护上付出高昂的成本；其次，海量的

接入将会给网络带来较大的扩容压力，使中心化平

台存在性能瓶颈；此外，一旦中心节点被攻破，整

个中心化安全系统将遭到无法估量的打击。 
近年来，由于区块链具有去中心化、公开透

明等特点，受到了人们广泛的关注。区块链技术

又被称为分布式账本技术，是一种去中心化、去

信任化、集体维护分布式账本的技术方案，其利

用块链式数据结构来验证与存储数据，其本质是

由多个节点集体参与，通过多方存储、多方计算

的方式来实现数据不可篡改、计算结果可信的分

布式数据库系统。借助区块链，本文可以在智能

网联车队中建立一个分布式的信任管理机制，从

而解决参与各方的互信问题。 
本文提出了一种智能网联车队中安全协同的

意图识别系统，其模型如图 1 所示。利用车对外

界的信息交换（V2X，vehicle to everything）技术

在距离较近的车辆间形成智能网联车队，车队中

的各个节点与路边基础设施通过长短时记忆网络

模型对周边车辆的运动轨迹进行预判，并将得到

的结果进行分享。利用区块链，智能网联车队与

路边基础设施可以对其接收到的信息进行评分，

并将汇总后的评分以区块的形式加入存储信誉评
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分的区块链中。通过这种去中心化的方式，有效

解决了参与各方的互信问题，实现了智能网联车

队的协同驾驶。实验表明，本文的智能网联车队

中安全协同的意图识别系统可以大大降低自动驾

驶汽车在行驶过程中的安全隐患。 

 
图 1  智能网联车队协同意图识别模型 

Figure 1  Model of the collaborative intent identification by intelligent 
and automated connected convoy  

2  相关工作 

2.1  车辆轨迹预测 
为了达到车辆轨迹预测的目的，学者提出了

很多方法。传统的方法有卡尔曼滤波以及扩展卡

尔曼滤波[1]，然而这种方式的模型过于简单，当

车辆在较为复杂的环境下运动时，它们对于车辆

较长一段时间内的轨迹预测并不够准确。为了改

进这种缺陷，一些更为复杂的模型被提出，如高

斯混合模型、动态贝叶斯网络（DBN）等[2]。使

用高斯混合模型学习动态车辆的驾驶行为模式并

用于驾驶行为意图检测，最后将动态车辆驾驶行

为意图与运动模型结合进行轨迹预测。而动态贝

叶斯网络[3]则使用图形模型来描述各种影响车辆

行驶轨迹的潜在因素，并以此为基础为轨迹预测

提供了较为灵活的模型。这两种方法虽然有着较

高的复杂度，但它们的模型忽略了周边环境对于

车辆运动轨迹的影响，在复杂的交通环境下，仅

仅考虑车辆自身的运动状态是不够的。 
由于运动任务可以被视为序列分类或序列生

成任务，因此近年来，研究人员提出了许多基于

递归神经网络（RNN）的方法，用于机动分类和

轨迹预测。Lee 在文献[4]中利用递归神经网络提

出了可以预测出车辆行驶意图的方法，其模型在

预测时不仅参考车辆自身的行驶轨迹，还考虑车

辆周边物体对其运动的影响，使其可以较为准确

地预测出车辆在较短时间内的行驶意图。Kim[5]

则基于长短时记忆网络提出了可以预测出在接下来

0.5 s、 1 s 以及 2 s 内车辆位置的模型。然而，仅

预测出车辆在短时间内的行驶意图并不能规避车

辆之间碰撞的危险，本文基于 LSTM 模型提出了

可以预测出行驶车辆 5 s 内行驶意图的模型。 
2.2  车联网中的信任管理机制 

中心化的网联车队信任管理机制在业内已经

被广泛提出，文献[6]提出了中心服务器的概念，

利用中心服务器，系统可以收集并处理数据，从

而得到所有车辆的信任值，而这些信任值也被存

储在中心服务器中。然而，这一类系统都是建立

在中心服务器足够可靠的基础上，如果服务器受

到攻击，整个信任管理机制都将瘫痪。为了解

决此类问题，一些去中心化的智能网联车队信

任管理机制被提出。文献[7]中每个节点首先分

析信息的关键词，并将信息据此进行分类，然

后根据信息内容的相似度和内容之间的冲突对

信息进行评分。这种方法在很大程度上摆脱了

对中心服务器的依赖，然而，每个车辆节点都

需要自己计算并存储信任值，由于单个节点的

计算能力以及观察条件有限，其打分的精确度

可能受到较大的限制。 
针对此种情况，一些研究者提出了将区块链

应用于智能网联车队的想法[8-9]，文献[8]基于区块

链技术为车载网络提出了一种新的分散式信任管

理方案。借助该系统，车辆可以从自己的邻近车

辆获得路况信息，并能够对所接受到的信息进行

评级，该评级会在路边的基础设施汇总并生成一

个最终的得分。这种方法既避免了中心化带来的

限制，也解决了单个节点计算能力和观察条件有

限的问题。然而，对于每一车辆的信任值更新，

路边基础设施间都需要进行“矿工”选举，在车

辆数量较大的情况下，对于路边基础设施的运算

能力是不小的挑战。 

3  系统结构 

3.1  轨迹预测 
3.1.1  问题定义 

本文将轨迹预测问题定义为根据车辆之前的
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行驶轨迹及其周围的环境来预测车辆接下来每 t个
时刻行驶位置的概率分布。模型的输入为车辆的

历史轨迹。 

 ( ) ( 1) ( )=[ , , , ]nt t t tX x x x− −  (1) 

其中，x(t)为被预测车辆在 t 时刻的坐标，而模型

的输出则为一段概率分布。 

 ( )( 1)=[ , , ]ft ttY y y ++  (2) 

其中，y(t)为被预测车辆在 t时刻的坐标。 
本文的模型估计条件分布 P（X|Y），为了让

模型产生多重模态分布，本文在动机 mi上进行

扩展。 

 ( | ) ( | , ) ( | )i i
i

P Y X P Y m X P m XΘ= ∑  (3) 

 ( )( 1)[ , , ]ft tt ++Θ = Θ Θ  (4) 

其中，mi表示车辆的具体动机，本文的车辆动机

包括向左变道、直行和向右变道，Θ为车辆的位

置在未来每个时间点的高斯分布参数，对应于未

来位置的均值和方差。 
3.1.2  模型架构 

本文的 LSTM 模型包括 LSTM 编码器、卷积

交互池化层、LSTM 解码器。 
首先，本文使用 LSTM 编码器来学习车辆运

动状态，对于每个瞬间，最近 t 帧的历史轨迹片

段传递给 LSTM 编码器以预测车辆及其周围车辆

的运动轨迹。每个车辆的 LSTM 状态会逐帧更新，

该状态可以用来预测每辆车的运动状态，而用于

每辆车的 LSTM 相互分享彼此的权重，这使所有

车辆的 LSTM 状态之间存在直接相关性。 
当 LSTM 编码器捕获车辆运动状态时，它

无法捕捉场景中所有车辆运动的相互依赖性。

文献[10]中提出的交互池化（social pooling）通过

将预测目标周围的所有物体的 LSTM 状态汇集到

交互张量中来解决这个问题。这是通过在预测目

标周围定义空间网格并基于场景中代理的空间配

置用 LSTM 状态填充网格来完成的，除了预测目

标的 LSTM 状态之外，还使用交互张量作为模型

的输入，已经证明此方法可以提高未来轨迹预测

的准确性[10]。 
然而，所有之前的交互池化文献[10-11]实例都

将全连接层应用于交互张量，但这种做法破坏了

交互张量的空间结构。由于全连接层的存在，在

空间中彼此相邻单元之间的相互作用等同于完

全连接层中彼此远离的单元，这可能导致对测

试集的泛化问题，特别是物体可以处于各种不

同的空间配置中。例如，假设训练集在交互张

量的空间位置(m, n)没有 LSTM 状态的单个实

例，当在测试集中遇到这样的实例时，模型将无

法泛化。特别地，即使在空间网格位置(m+1,n)
和(m, n + 1)处存在 LSTM 状态的训练实例，这仍

将成立。 
为了解决这种问题，本文在交互张量上使用

卷积层和池化层，简称卷积交互池化，其模型如

图 2 所示。卷积层的等效性有助于学习交互张量

的空间网格内的局部有用特征，并且最大池化层

可以添加局部平移不变性，这两者都有助于解决

上述问题。 
本文通过定义基于车道的网格来建立交互张

量。首先，在被预测的车辆周围定义 13×3 空间网

格，其中每列对应于单个车道，每行保持 4.7 m
的距离，其大约等于一个车辆长度，而交互张量是

通过将该网格与周围的汽车位置一起填充而形成

的。然后，本文将两个卷积层和一个池化层应用于

交互张量，如图 2 所示，以获得上下文编码。此外，

为了获得车辆动力学编码，预测车辆的 LSTM 状态

会交给全连接层处理。这两种编码连接在一起形成

完整的轨迹编码，然后传递给解码器。 
为了提升训练模型时的速度，加快收敛过程，

本文在每一层卷积层后加入了批标准化（batch 
normalization），即对网络每一层的输出都做了归

一化处理。有了 Batch Normalization，本文不需

要考虑为每一层加入随机失活（dropout），因为

Batch Normalization 本身就是一种防止过拟合的正

则化表达式。通过这种方法，对模型参数的初始化

要求有所降低，学习率相比之前有所增大，这大大

简化了调参的过程。 
本文使用基于 LSTM 的解码器为接下来 t帧

的运动轨迹生成预测分布。本文通过之前描述的

每一个动机类分布以及每个动机类的概率来解决

驾驶员行为的固有多模态。解码器具有两个

softmax 层，其输出横向和纵向操纵概率，而把这
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些概率相乘就可以得到 P(mi|X)的值。此外，LSTM
可以用于生成超过 t 帧的双变量高斯分布参数，

以给出车辆运动的预测分布。 
3.1.3  训练及参数细节 

本文采用端到端的方式训练模型，首先，将

损失值定义为 

 log ( | , ) ( | )i i
i
P Y m X P m XΘ

⎛ ⎞
− ⎜ ⎟

⎝ ⎠
∑  (5) 

其中，每一个点的概率分布由式(3)给出。由于每

个训练例只提供一个行驶动机的实例，本文将所

有训练例中的总损失值定义为 

 true truelog( ( | , ) ( | ))P Y m X P m XΘ−  （6） 

其中，mtrue 表示每一个训练实例对应的结果，包

括向左变道、直行、向右变道。 
本文采用 Adam[12]的方法来训练所提模型，

起始的学习率为 0.001，训练到 20 000 步后，学习

率会降低到 0.000 1。本文的 LSTM 编码器是 64 维

的，而 LSTM 解码器为 128 维。而接受车辆动态

编码的全连接层有 32 个输入。本文使用

leaky-ReLU 作为每一层的激活函数，将其激活函

数参数 α值设置为 0.01。 
3.2  基于区块链的信任管理机制 

借助车载网络，自动驾驶汽车可以获得附近

车辆的视野，也可以从路边的基础设施中得到路

况信息。然而，周围的网络并不一定是安全的，

当网络中存在恶意车辆时，自动驾驶汽车可能收

到恶意的欺骗信息，路边的基础设施也有受到攻

击的可能。针对该问题，本文提出了基于区块链

的信任管理机制，利用区块链去中心化和不可篡

改的特性，能够在一定程度上抵御上述恶意攻击。 
3.2.1  相关技术介绍 

分布式账本技术（DLT，distributed ledger 
technology）作为去中心化自治交易的底层技术, 
使对某一节点或机构的信任转化为对计算机协议

的信任，这加快了去信任化（trust-free）对等网

络的发展[3]。区块链是分布式账本技术的一个子

集，其工作机制符合分布式账本技术的共性，而

分布式账本的数据结构会形成区块链的架构基

础。因此，区块链是一种单链数据结构。在区块

链上，除去创世区块（genesis block），其他每一

区块都包含块头和块身。区块头含有对前一区块

的哈希值（hash function, 又称散哈希数，是一种

从任何数据中创建“指纹”的方法），将其作为身

份证明（identification），从而实现对前一区块的

链接。区块中的交易记录以默克尔树（Merkle 
tree）的结构进行排列[5]，而前后区块则按照时间

顺序进行排列，否则前一区块的哈希值是未知的，

这一技术设置在很大程度上解决了重复支付的问

题[6]，并能通过对连续区块的 ID 追踪实现对区块

 
图 2  卷积交互池化模型 

Figure 2  Convolutional social pooling model  
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链上的交易按时间回溯的功能。 
3.2.2  系统架构 

本文去中心化的智能网联车队信任管理模型

主要包括路边基础设施（RSU）以及智能网联汽

车两部分。 
（1）路边基础设施 
在本文的信任管理机制中，路边基础设施不

会成为系统的中心服务器，它会以一个普通参与

者的身份将自己捕获到的交通信息分享给智能网

联车队中的车辆。通过这种去中心化的方式，系

统不会过度依赖于路边基础设施，不仅减小了通

信时延，也保证了数据的安全性和可靠性，因为

即使路边基础设施受到了恶意攻击，也不会对

整个系统的运营造成太大影响。 
（2）智能网联汽车 
每一辆智能网联汽车都配备有车载传感器、

计算机和通信设备，用于进行数据的收集、处理

和共享。 
借助车载设备，车辆可以自动检测与交通相

关的事件，并使用车辆间通信标准向其他人发送

警告信息，如 LTE-V2V、DSRC 等。然而，并非

所有消息都有用。例如，如果车辆已经通过了特定

事件的位置，则有关此事件的报告将不再具有价

值。因此，每个车辆需要保持参考集，其参考集与

目标车辆的交通安全性高度相关。在本文系统中，

每个车辆的参考集由在一定距离内前行的相邻车

辆组成。使用从参考集发送的消息，车辆可以及时

了解交通状况并响应可能的事件。 
3.2.3  攻击模型 

在本文的模型中，路边基础设施与智能网联

汽车都被视为容易受到攻击的对象，而这两者中

的任一个受到恶意攻击者操控都将对本文智能网

联车队的行驶安全造成巨大的影响。因此，本文

的攻击模型主要包括恶意车辆以及受到攻击的路

边基础设施。 
（1）恶意车辆 
智能网联车队中可能存在许多恶意车辆，它

们通常有特定的动机，会在特定的时间对周围的

车辆和路边基础设施发动信息安全攻击，而这种

行为可能会严重危害交通的安全和效率。本文主

要考虑消息欺骗攻击以及选票攻击。 

在消息欺骗攻击中，攻击者可能故意播放虚

假消息，从而达到危害交通安全或降低交通效率

的目的。例如，恶意车辆检测到前方一辆汽车要

进行向左变道的操作，但它向周围车辆广播向右

变道的信息，从而对后面车辆的行驶进行干扰。 
在投票攻击中，恶意车辆对上传了可靠消息

的车辆进行低分评价，使本应该受其他车辆信任

的信息分享者没有得到应有的评分，从而破坏了

智能网联车队的信息分享。 
（2）受到攻击的路边基础设施 
路边基础设施沿着道路分布，有时也会受到

一些攻击者的攻击，而一旦路边基础设施被入侵，

攻击者就能够更改其数据，使其发送恶意欺骗信

息给附近的车辆，因此，路边基础设施也是不能

完全信任的。由于网络运营商的定期安全检查，

受到攻击的路边基础设施不可能长时间地被控

制，因此本文假定攻击者只能在较短时间内破坏

路边基础设施。 
3.2.4  设计目标 

本文重点评估智能网联车队中信息的可靠

性，并致力于解决以上几种攻击。本文的信任管

理机制的主要目标如下。 
（1）去中心化 
随着智能网联汽车的快速增长，中心化的信

任管理机制越来越不切实际，此外，中心化管理

系统对中心服务器的过度依赖也使信息的安全性

和可靠性受到了威胁。因此，信任管理机制需要

充分利用分布式节点，即路边基础设施和智能网

联汽车。通过去中心化的管理方式，确保任一节

点在受到攻击时都不会对本文的信任管理机制造

成致命的危害。 
（2）可用性 
在本文的方法中，所有的信任信息存储在每

一辆智能网联汽车中，当需要查询某一辆车的信

誉信息时，智能网联汽车只需查询自身的存储信

息即可，因此不存在信誉信息被篡改的可能性，

但存储在每一辆智能网联汽车中的信任值需要保

证可靠有效。 
（3）及时性 
信任值表示基于其历史行为的特定车辆的总

体评价。由于该车辆发送的消息的可信度可能随
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时间而变化，因此存储在智能网联汽车中的信任

值需要及时更新。 
3.2.5  主要步骤 

本文的信任管理机制主要由以下几个步骤实

施：信息分享、处理及评分、“矿工”选举、生成

新的区块，如图 3 所示。 

 
图 3  基于区块链的信任管理机制系统设计 

Figure 3  System design of trust management mechanism based  
on blockchain  

（1）信息分享 
在本文的系统中，距离较近的智能网联汽车

利用 V2X 技术组成智能网联车队，该车队与路边

基础设施形成区块链网络，该网络中每个节点的

初始信誉度为 0。区块链网络中的各个节点通过

摄像头采集路面交通状况的图像，并对图像中的

车辆进行物体检测。检测到的车辆将被进行持续

的图像跟踪，并由其过往的行驶轨迹预测出该车

辆的下一步行驶意图。本文采用 YOLO[13]的方法

对道路上的车辆进行物体检测，采用 deepSort[14]

的方法对检测到的车辆进行目标跟踪。当智能网

联汽车或者路边基础设施预测到交通事件时，会

将自己拍摄到的图像以及自己的预测结果在区块

链网络中广播。本文中的交通事件包括左右变道、

左转、右转、变道、加速、制动。 
（2）处理及评分 
智能网联汽车接收到事件信息后，结合信息

发送者的位置以及信誉值对事件进行处理。智能

网联汽车首先判断该发送者是否在自己的参考集

内，如果不在，则针对此次时间信息不予理睬。

反之，智能网联汽车会参考信息发送者的信誉值，

当发送者的信誉值大于或等于 0 时，智能网联汽

车根据其提供的事件信息，提前做出减速或变道

等避让行为；当发送者的信誉值小于 0 时，智能

网联汽车将不采取避让措施。不论信息发送者的

信誉值是多少，只要其在智能网联汽车的参考集

内，智能网联汽车都将对时间信息中车辆与自身

摄像头捕获车辆进行比对。这里，本文采用

RA-CNN[15]方法对车辆进行细粒度分类，如果得

到的细粒度分类结果相同，则认为事件信息中的

车辆与自身摄像头中的车辆一致。进一步地，本

文将事件信息进行评分。这里，本文借鉴文献

[1]中的评分方式，当信息中的事件与实际事件相

符合时，给信息评分为 1；反之，评分为−1。此

外，本文给予信息发送者一些容错空间，当错误

信息中的交通事件方向与真实的交通事件方向一

致时，本文给错误信息的评分为 0。例如，信息

中的交通事件为左转，而真实的交通事件为向左

变道或掉头，本文则认为信息的发送者只是预判

出现了偏差，但同样起到了给车辆良性的警示作

用，所以不会给其过低的评分。 
（3）“矿工”选举 
由于去中心化的网络结构，区块链网络中并

没有恒定的中心，因此，需要定期选出一个“矿

工”节点来生成新的区块。在本文的系统中，每

当有智能网联汽车对某一车辆进行连续 3 次的评

分后，区块链网络就会发起对于该车辆评分的 
“矿工”选举。选举发起后，区块链网络中每一个

对于该车辆有过评分的节点会将自己对其的评分

求平均值，而该网络中的所有节点都将申请选举

“矿工”。每一个进行“矿工”选举的节点会将自

己计算的评分、自己在区块链中记录的信誉值以

及自己的实时位置打包成数据包进行广播。其他

节点在收到该数据包后比对数据包中的信誉值与

区块链中记录的该车辆信誉值是否一致，如果不

相符，则丢弃该数据包。最终，“矿工”选举者中

评分最高的节点会成功当选。 
当“矿工”选举者中出现信誉度相同的节点

时，附近车辆更多的节点会当选“矿工”。具体地，

每辆收到数据包的智能网联汽车会计算信誉度最

高的评分节点到其余各节点距离的平方和 S，评

分节点中 S值更小的一方会当选“矿工”。该平方

和的距离定义如下。 

 2 2

1

(( ) )
n

i k i k
i

S x x y y
=

= − + −∑  (7) 

其中，n表示该区块链网络中节点的数量，xi表示第
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i 个节点的经度值，xk 表示平分节点的经度值，yi
表示第i个节点的纬度值，yk表示平分节点的纬度值。 

通过这种方式，信誉值最高的节点会当选“矿

工”，这在较大程度上保证了“矿工”节点的可靠

性。如果出现并列的信誉值最高节点，则从评分

节点中选出 S值最小的当选“矿工”，这样选出的

“矿工”节点在智能网联车队中车辆更为密集的区

域，从而保证“矿工”节点在生成新的区块后能

够以较小的时延广播给其他节点。 
（4）生成新的区块 
在区块链网络中，针对某一节点，“矿工”节

点会收到若干个关于它的评分，“矿工”节点通过

计算可以得到一个关于该节点的最终信任值，其

计算方法如下。 

 
block

0

0

credit

n

i i
i

n

i
i

c r c

c

λ

λ

=

=

+
=

+

∑

∑
 (8) 

其中，n 表示对该事件进行评分的节点数量，ci
表示评分节点自身的信誉值，ri 表示该节点对事

件的评分，cblock 表示被评分的节点在存储信誉信

息的区块链中最近一次存储的评分。λ 为调节因

子，λ 的大小代表区块链之前存储的信誉值在新

一轮评分中所占的权重，其默认值为 1。计算完

成后，节点会将自己更新的信誉信息添加到存储

信任值的区块链中，并将添加的区块广播到区块

链网络的其他节点中。 
一旦从“矿工”节点接收到块，智能网联汽车

需要检查其有效性，然后将其添加到区块链中。

有时，智能网联汽车可能同时接收多个块，在这

种情况下，区块链开始分叉。本文采用分布式共

识方案解决此问题，每个智能网联车队选择一个

block 并继续在其后添加新块。随着时间的推移，

由最大数量的智能网联车队承认的分支增长速度

快于其他分支，最后，最长的一个链成为网络的

分布式共识，而其他链被丢弃。此外，每个区块

链节点需要收集自己在丢弃的分叉中生成的块，

并尝试将其添加到区块链中。通过这种方式，所

有智能网联汽车都存储相同版本的区块链，从而

确保网络的一致性。 

4  实验与评估 

4.1  轨迹预测效果 
本文在 PyTorch 上使用公开的 NGSIM US-10

和 I-80 数据集[16]进行实验。每个数据集包含 45 min
时间跨度内以10 Hz捕获的实际高速公路交通的轨

迹，每个数据集由 15 min 的轻度拥挤、中度拥挤

和拥挤交通状况组成。本文将完整的数据集拆分

为训练集和测试集，测试集包括来自 US-101 和

I-80 数据集的 3 个子集。 
本文将能通过5 s内预测轨迹与真实轨迹的均

方误差（RMSE）用来衡量模型的准确性，同时，

将本文的模型与以下几个模型进行对比。 
（1）卡尔曼滤波（KF）模型 
通过对输入输出数据进行观测，排出噪声和

干扰，输出较为线性的结果。 
（2）高斯混合模型（VGMM） 
学习动态车辆的驾驶行为模式并用于驾驶行

为意图检测，最后将动态车辆驾驶行为意图与运

动模型结合进行轨迹预测。 
（3）递归神经网络（RNN） 
利用递归神经网络预测出车辆行驶意图，在

预测时不仅参考车辆自身的行驶轨迹，还考虑车

辆周边物体对其运动的影响。 
表1展示了本文的LSTM模型与以上几个参考

模型的效果对比。相比于其他几种模型，由于本文

的 LSTM 能够更多地考虑周边环境对于车辆运动

状态的影响，所以能够更加准确地预测 5 s 内车辆

的行驶轨迹，且具有更低的 RMSE 值，尤其随着预

测时间越来越久，LSTM 的优势变得越来越明显。 

表 1  不同模型的均方根误差 
Table 1  MSE of different models  

预测时间/s KF VGMM RNN LSTM 

1 0.76 0.68 0.62 0.60 

2 1.79 1.60 1.35 1.27 

3 3.16 2.75 2.24 2.08 

4 4.78 4.24 3.29 3.10 

5 6.72 5.98 4.78 4.32 
 
4.2  安全性能分析 
4.2.1  对抗恶意车辆 

恶意车辆可能会向附近的邻居车辆广播虚假
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的消息，这会导致严重的交通事故或拥堵。在本

文的系统中，每辆智能网联汽车中都存有其他车

辆的信誉值，智能网联汽车可以根据该信誉值选

择性地对接收到的信息采取相应的措施。如果信

息发送者的信誉值过低，那么智能网联汽车的驾

驶行为将不会做出任何改变，这大大保证了所用

信息的可靠性。此外，一些恶意车辆可能会对一

些信息进行不公平的评分，如对良好的信息发送

者给予过低的评价。在本文的体系中，每个评分

者在最终的信誉值生成中都享有一个权重，而该

权重与评分者自身的信誉值直接相关，由于恶意

车辆数量较少，且评分往往较低，所以其恶意评

分很难影响到本文的信任管理机制。 
4.2.2  对抗受损 RSU 

如果以路边基础设施为中心服务器，那么一

些恶意用户将很有可能对其发动攻击，而一旦路

边基础设施被攻陷，整个系统都将瘫痪。在本文

的信任管理机制中，路边基础设施不会成为系统

的中心服务器，它会以一个普通参与者的身份将

自己捕获到的交通信息分享给智能网联车队中的

车辆。通过区块链技术，系统不会过度依赖路边

基础设施，不仅减小了通信时延，也保证了数据

的安全性和可靠性，因为即使路边基础设施受到恶

意攻击，也不会对整个系统的运营造成太大影响。 
4.3  系统效率 

为了验证本文系统的效率和及时性，本文基于

Matlab 搭建了车联网及区块链仿真平台，并对系统中

区块的生成时间及信息利用率进行了相应的仿真。 
4.3.1  区块生成 

评分完成后，区块链网络会进行“矿工”节

点的选举，而当选的“矿工”节点需要汇总各个

节点的评分，并最终以此生成新的区块。本文对

这一过程进行了仿真实验，并与文献[1]中的方法

进行了对比，得到了在不同数量的智能网联汽车环

境下，两种方法从“矿工”选举到生成区块所用的

时间，如图 4 所示。 
可以看出，由于文献[1]中的区块链网络由所有

的路边基础设施组成，该方法将大部分的计算任务

以及区块生成任务交由路边基础设施完成，路边基

础设施需要计算每一辆车的信誉评分并为其生成

区块。因此，随着该区域内汽车数量的增加，路边

基础设施会处于超负荷的状态，其区块生成所需时

间较大。相比于文献[1]中的方法，本文中的区块链

由路边基础设施与智能网联车队所有的节点组成，

路边基础设施与智能网联车队中任一车辆一样，只

是区块链网络中的一个节点，大量任务被下放到了

各个智能网联汽车中。因此，相较于文献[1]中提出

的方法，随着交通环境中车辆数量的增长，本文方

法生成区块所用的时间增加较少，这使生成区块具

有较好的及时性，也保障了系统的工作效率。 

 
图 4  不同方法生成区块的时间 

Figure 4  Time to generate blocks by different methods  

4.3.2  信息利用率 
同样地，当智能网联车队中车辆的节点数量

不同，其接收信息的利用率也会有所不同，本文

针对这一特点进行了仿真，结果如图 5 所示。 

 
图 5  不同节点数量下的信息利用率 

Figure 5  Information utilization ratio under different number of nodes  

可以看出，随着智能网联车队中节点数量的增

加，每辆车接收到信息的利用率会降低。这一结果

与逻辑相吻合，当车队过于庞大时，距离相隔较远

的车辆增多，每辆车接收到信息所描述的交通事件
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与自身关系不大。然而，现实中距离较近车辆的数

量往往没有那么庞大，因此，本文所建立车队的节

点数量一般在 5~30，从图中可以看出，在该范围内，

信息利用率相当可观。 

5  结束语 

本文提出了智能网联车队中安全协同的意图

识别系统，利用 LSTM 模型，路边基础设施与智

能网联车队中的每一个节点都可以对周围车辆的

行驶轨迹进行预判，并将预测结果进行分享。借

助区块链技术，智能网联汽车可以对接收到的信

息进行评分，而这些评分被汇总后存储到区块链

中。通过这种方式，智能网联汽车既能通过自己

的轨迹预测模型进行车辆避让，又可以选择性地

利用其他节点分享的信息，从而实现协同驾驶。 
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